LA CYBERVIOLENCE

Dans la théorie des graphes appliquée aux réseaux sociaux, un lien représente
une interaction sociale. Le terme semble positif : il évoque I'amitié, 'échange,
les intéréts communs, etc. Pourtant, une interaction sociale peut aussi étre
négative etdonner lieu a des situations violentes. Le graphe devient alors

le support d'une cyberviolence. Aujourd'hui, les initiatives se multiplient pour
lutter contre ce phénomeéne.
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Une premiére définition

VOCABULAIRE

La cyberviolence est une forme de harcélement réalisé, non plus unique-
ment dans la cour d'école ou dans la rue, mais par le biais des nouvelles
technologies et des réseaux sociaux. Il peut prendre des formes multiples :
du détournement de photo a la vidéo humiliante, en passant par des
brimades, des moqueries, des intimidations par SMS. La spécificité de
ce harcélement est son caractére public, amplifié par le Web, qui agit ici

Harcélement

Actes ou propos récurrents tenus
al'encontre d'une personne dans le
but de la détruire psychologiquement
et/ou physiquement.

comme une caisse de résonance.

C. Blaya, professeure en sciences de I'éducation et présidente de I'Observatoire
international de la violence a I'école, dans « Comment combattre la cyber-violence
al'école 7 », M. Maillard, lemondefr, 2 déc. 2014,

Les différentes formes de cyberviolence

Un témoignage

Afin de conserver I'authenticité du témoignage nous
reproduisons ici le texte tel quel, sans le corriger.

«Jai été victime de cyberharcélement a I'dge de 12 ans sur une période de 8 mois. [....]

« Jétais une adolescente de 12 ans avec énormément
de complexes. Jai longtemps était complexé par mon
corps! Al'entrée dans 'adolescence, jai pris énormément
de poids, environ 15 kilos ce quia permis a des vergetures
et autres d'apparaitre... J'ai toujours été tres timide
mais ces complexes ont empiré les choses alors pour
avoir une vie sociale normale j'ai commencé a étre
énormément présente sur les réseaux sociaux et plus
particulierement sur des jeux vidéo en ligne.

Je pouvais grace a ces jeux en ligne me faire des amis
sans qu'ils puissent me juger sur mon physique j'ai
rencontré énormément de personnes exceptionnelles
jusqu’au jour ou j'ai rencontré un gargon avec qui au
début on ne sappréciait pas. J'irai jusqu'a dire qu'on se
détestait mais j'ai appris a le connaitre et je suis tombé
amoureuse de lui. On 'appellera L. mais probleme, il
habitait pres de Montpellier et moi a Paris. On a énor-
mément discuté et on a décidé de se mettre en
couple aprés une longue réflexion.

5 jours aprés mon cyber-harcélement commencait!
Une des personnes qui était proche de L. a I'époque a
commencer a parler de moi au sein de I'établissement.
Malheureusement, les gens ne se sont pas réjouis de
mon bonheur. Un groupe de filles m'a cherché sur
internet et m’a retrouvé facilement.

Publication de commentaires insultants ou de rumeurs sur le « mur » ou le profil de
Harcélement / | |avictime, dans le but de l'isoler du groupe de pairs/des membres du réseau. Une des

Exclusion formes particuliérement « en vogue » est le flaming : une salve de messages insultants/
menagants a destination d'une personne ou d'un groupe de personnes.

Décrédibilisation d'une personne en portant atteinte a son image ou a sa e-réputation, en
langant toutes sortes de rumeurs a son égard. L'auteur des violences publie par exemple
une photographie humiliante (parfois truquée), sur son mur ou directement sur celui de la
victime, et incite ses contacts a écrire des commentaires désobligeants.

Dénigrement

Accés a la messagerie ou au profil de la victime, en se faisant passer pour elle afin
d'envoyer des messages embarrassants/insultants a une autre personne. Elle peut aussi
prendre la forme d'un faux profil ouvert au nom de la personne ciblée.

Usurpation
d'identité

Captation, le plus souvent a l'aide d'un téléphone portable, d'une scéne de violence subie

Happy Slapping par une personne et diffusion en ligne.

Le cybersexisme

été victimes de diffusion de photos
intimes sans leur accord.

9
% des filles sont victimes
de rumeurs sur les réseaux sociaux
(contre 6% des gargons).

des filles sont victimes d'insultes
sur leur apparence physique contre
13 % des garcons.

1 % des filles (contre 1,3 % des gargons) ont

Durant les deux premiers mois, ce n'était que ce
groupe de filles s'acharnait sur moi !

Au début c’était des insultes comme chaudiére,
pétasse, salope, pute, des insultes qui aujourd’hui
me paraisse si douce ! C'était tout au long de la
journée sans aucune pause sur chaque réseau social.
Au début, j'ai essayé de répondre je leur demandais
pourquoi moi ? Qu’est-ce que j'avais fait ? Mais les
seules réponses que j'avais étaient des insultes.
Jelisais chacun des messages qui m'étaient adressé, je 'ai
fait jusqu'a la fin les deux premiers mois. Je répondais a
chacun d'entre eux je signalais chacun des faux comptes
qui été créés pour m'insulter mais au bout de deux mois,
j'ai abandonné car ¢a ne faisait qu'empirer les choses ! 1
compte supprimé 2 de recrée ! Par la suite, au bout de
deux mois, les gargons sont arrivée et la tout a empirer !
Cen'était plus de simples insultes, c'était des photomon-
tages qu'il menacait de publier, des « j'ai pas eu mon
argent de poche tu me feras une réduction sur la
pipe » « je vais exploser ton p’tit cul » et j'en passe
des milliers c’était constant nuit et jour, jour et nuit,
sansinterruption ! Ala fin ils étaient une cinquantaine a
me harceler tous les jours. Des centaines de faux comptes
avaient été créées mais je n'ai rien dit a personne ! [..] »

Ils témoignent, le cyberharcélement raconté par une victime,
netecoutefr, 22 oct. 2018.

La lutte contre la cyberviolence

« Laloi frangaise punit les coupables de cyberviolence (code pénal,

art. 222-33-2). Depuis 2016, le revenge porn est reconnu comme un délit.
« Laloi Informatique et Libertés permet aux mineurs de demander
la suppression de leurs données sur des sites.

« Des associations, comme e-Enfance ou Net Ecoute, informent le
public, écoutent et aident les victimes.

« Le ministére de I'Education nationale multiplie les initiatives:
Journée nationale contre le harcélement a I'école, mise a disposition du
site WWW. harcelement.education.qouv.fr, etc.

— Hygiéne numérique, p. 171 B%

D'apreés le rapport Cyber-Violences Conjugales,
centre-hubertine-auclertfr.

QUESTIONS

Outing

Divulgation d'informations intimes et/ou confidentielles sur une personne. Par exemple,
révélation, sans qu'elle ne le sache ou ne le veuille, de son homosexualité.

Sexting

Contraction des mots sex (sexe) et texting (envoi de SMS). Il s'agit de textos, de
photographies ou de vidéos a caractére explicitement sexuel dans le but de séduire son/
sa partenaire. Mais lorsque ces photographies ou vidéos sont interceptées, puis diffusées
en ligne par un tiers malveillant cherchant 3 nuire a la personne gu'elles représentent, il
s'agit d'une cyberviolence. Lorsque les photographies ou vidéos intimes sont publiées a
des fins de vengeance par un(e) ex-petit(e) ami(e) qui vit mal la rupture et souhaite nuire a
l'autre, on parle de « revenge porn ».

Guide de prévention de la cyberviolence entre éléves, nonauharcelement.education.gouv.fr, 2015. Compléments sur le site.

64

& poc.1 Que pensez-vous
de la définition de C. Blaya ?
Est-elle compléte, selon-vous ?
@D poc.2 a. Avez-vous eu
connaissance de ces genres
de pratiques sur Internet ?
Comment (dans votre entourage,
surles réseaux, etc.) ?

b. Selon vous, pourquoi ces

agissements sont-ils si répandus
sur les réseaux sociaux ?

D poc3 a. Que pensez-
vous de ce témoignage ?

b. En tant que victime ou témoin,
comment lutter contre le
cyberharcélement ?

c. Faites une recherche sur Net
Ecoute et sur la Journée nationale

CHAPITRE 3

de lutte contre le harcélement
scolaire. Que pensez-vous de
ces initiatives ?

@ poc.4 Comment peut-on
expliguer la différence fille-
gargon dans la cyberviolence ?
Le cybersexisme prolonge-t-il
le sexisme existant dans la
société ? Donnez des arguments.

e LES RESEAUX SOCIAUX 65


https://www.nonauharcelement.education.gouv.fr/
https://exobank.hachette-livre.fr/contents/final/9782278094912-fxl/OEBPS/page171.xhtml

